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RESUMO

A crescente disseminacdo de noticias falsas nas plataformas digitais tem despertado preocupacdes significativas,
exigindo solugdes para sua deteccdo. Este estudo propde o desenvolvimento de um algoritmo para identificar
noticias falsas, utilizando técnicas de aprendizado de maquina. A pesquisa utiliza o "WELFake Dataset.csv" do
Kaggle como base de dados. Inicialmente, realizou-se a limpeza e pré-processamento dos dados com a biblioteca
Pandas, seguido da aplicacdo da técnica de vetorizagdo TF-IDF e da implementacdo do algoritmo Naive Bayes
Multinomial. Para avaliar a eficacia do modelo, utiliza-se métricas como a curva ROC, matriz de confusdo e
nuvem de palavras. Os resultados indicam que o algoritmo possui uma capacidade consideravel de identificar
noticias falsas com precisdo. Dessa forma, a pesquisa contribui com as ferramentas que possam mitigar os
impactos negativos das fake news.

Palavras-chave: 1. Detec¢do de fake News; 2. Aprendizado de méaquina; 3. TF-IDF; 4. Naive Bayes; 5.
Processamento de linguagem natural.

DATA SCIENCE IN THE COMBAT AGAINST FAKE NEWS: A CASE STUDY

ABSTRACT

The increasing spread of false news on digital platforms has raised significant concerns, necessitating effective
solutions for its detection. This study proposes the development of a specific algorithm to identify false news
using machine learning techniques. The research utilized the "WELFake Dataset.csv" from Kaggle as the
database. Initially, data cleaning and preprocessing were performed using the Pandas library, followed by the
application of the TFIDF vectorization technique and the implementation of the Multinomial Naive Bayes
algorithm. To evaluate the model's effectiveness, metrics such as the ROC curve, confusion matrix, and word
cloud were used. The results indicate that the algorithm has a considerable capacity to accurately identify false
news. Thus, this research contributes to the development of tools that can mitigate the negative impacts of fake
news.

Key words: 1. Fake news detection; 2. Machine learning; 3. TF-IDF; 4. Naive Bayes; 5. Natural language
processing.
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1. INTRODUCAO

A disseminacéo de noticias falsas, ou fake news, torna-se um problema significativo na
era digital, impactando a sociedade de diversas maneiras. Identificar e mitigar a disseminacao
de informagdes falsas € importante para manter a integridade da informacéo publica e a
seguranca social. Fake news pode influenciar elei¢Ges, criar panico desnecessario e até mesmo
afetar a satde publica. Com a crescente quantidade de informac6es disponiveis online, tornar
se cada vez mais dificil para os individuos discernirem entre noticias verdadeiras e falsas.

A identificacdo automatica de fake news utilizando técnicas de aprendizado de maquina
e Data Science surge como uma solucdo para este desafio. Data Science oferece ferramentas
avancadas para a analise de grandes volumes de dados, permitindo a extracdo de padrbes e
insights ndo detectaveis de outra forma. Algoritmos de aprendizado de maquina séo capazes de
aprender com os dados e fazer previsdes ou classificacbes baseadas em caracteristicas
previamente identificadas.

Neste estudo, foca-se na criacdo de um algoritmo que classifica noticias como falsas ou
verdadeiras com alta precisdo. Utiliza-se técnicas de processamento de linguagem natural
(PLN) para analisar o contetdo textual das noticias. O conjunto de dados utilizado € extraido
do Kaggle, contendo noticias rotuladas como verdadeiras ou falsas. A preparacdo dos dados
envolve vérias etapas, incluindo a limpeza de dados, remoc¢do de stop words e lematizacao,
para garantir que o texto seja adequado para analise. Em seguida, aplica-se a técnica de
vetorizacdo TF-IDF (Term Frequency-Inverse Document Frequency) para transformar o texto
em um formato numérico que pode ser processado pelos algoritmos de aprendizado de
maquina.

Para a classificacdo das noticias, escolhe-se o algoritmo Naive Bayes Multinomial,
baseado no Teorema de Bayes e adequado para a analise de texto devido a sua simplicidade.
Utiliza-se varias métricas de desempenho, incluindo a curva ROC, a matriz de confusdo e a
geracdo de nuvens de palavras para visualizar os termos mais frequentes. Os resultados

demonstram que o algoritmo desenvolvido é capaz de identificar fake news.

2. DESENVOLVIMENTO

2.1 COLETA E PREPARACAO DOS DADOS

Cabe destacar que, para a realizacdo deste estudo, utiliza-se o arquivo
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"WELFake_Dataset.csv" disponivel no Kaggle, que é um conjunto de dados contendo uma
variedade de noticias rotuladas como verdadeiras ou falsas. A seguir, detalhamos o processo de

tratamento e preparacao dos dados:

+ Carregamento dos Dados: Utilizamos a biblioteca Pandas para carregar e

visualizar os dados.

Figura 1 - Bibliotecas Iniciais

import pandas as pd

import sklearn as sk

pd. version_, sk. version _

Fonte: Captura de tela realizada pela equipe (2024).

* Limpeza dos Dados: Removemos colunas e linhas duplicadas, além de
eliminar valores nulos.
Figura 2 — Primeiro Tratamento

df = df.drop(df.columns[@], axis=1)
df.head()

= df.dropna()
df.isnull().sum()

df = df.drop_duplicates()
df.shape[0@]

Fonte: Captura de tela realizada pela equipe (2024).

* Analise Exploratoria: Analisamos a distribuicdo dos rotulos no conjunto de

dados.

Figura 3 - Levantamento de Fake e Real

import matplotlib.pyplot as plt
label count = df.label.value counts()
plt.bar(label count.index, label count)

plt.ti

p

plt.ylabel(
.xticks([
plt.show()

Fonte: Captura de tela realizada pela equipe (2024).
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2.2 TRATAMENTO DOS DADOS TEXTUAIS
Para a preparacao dos textos, utiliza-se técnicas de processamento de linguagem natural:

* Remocdo de Stop Words: Utilizamos a biblioteca NLTK para remover

palavras comuns gque ndo contribuem para a deteccdo de fake news.

Figura 4 - Stopwords

i nltk
.download( st

import nltk
from nltk.corpus import stopwords

pwords .word
* '.join([word for word in x.split() if word t in stop_words]))

Fonte: Captura de tela realizada pela equipe (2024).

* Lematizagdo: Aplicamos a lematizacao para reduzir as palavras as suas formas

base.

Figura 5 - Lematizacao

lemmatizer
df['news_1 = *].apply(lambda x: * '.join([lemmatizer.lemmatize(word) for word in x.split()]))

Fonte: Captura de tela realizada pela equipe (2024).

2.3 VETORIZACAO E MODELO DE CLASSIFICACAO

Utiliza-se a técnica TF-IDF para transformar os textos em vetores numericos:

Figura 6 - Vetores numéricos

tfidf_vectorizer = TfidfVectorizer()
train features = tfidf vectorizer.fit transform(X train)

test features = tfidf vectorizer.transform(X test)

Fonte: Captura de tela realizada pela equipe (2024).

O algoritmo escolhido para a classificagao foi o Naive Bayes Multinomial:
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Figura 7 — Naive Bayes

from sklearn.naive

c1f = MultinomialNB()

mport MultinomialNB

clf.fit(train_features, y train)

train_accurac clf.score(train_features, y train)

0:", train_accuracy)

clf.score(test features, y test)
print(“Ac 3 no te :", test_accuracy)

Fonte: Captura de tela realizada pela equipe (2024).

2.4 AVALIACAO DO MODELO

Para avaliar a performance do modelo, utiliza-se varias métricas e técnicas de

visualizacao:

» Curva ROC e AUC: Avaliamos a capacidade discriminativa do modelo.

Figura 8 - Teste com curva ROC

from sklearn.metrics import roc_curve, auc, RocCurveDisplay

y_probs = clf.predict proba(test features)[:, 1]
fpr, tpr, thresholds = roc_curve(y test, y probs)

roc_auc = auc(fpr, tpr)

RocCu y(fpr=fpr, tpr=tpr, roc_auc=roc_auc, estimator_name='Naive es').plot()
plt.show()

Fonte: Captura de tela realizada pela equipe (2024).

A figura 9 abaixo fornece a Curva ROC (Receiver Operating Characteristic) do modelo

Naive Bayes com o conjunto de dados de noticias falsas. A Curva ROC é um gréafico de um

classificador binéario, onde a relagdo entre a taxa de verdadeiros positivos (True Positive Rate)

e a taxa de falsos positivos (False Positive Rate) é representada em varias situacfes de corte.

Figura 9 - Curva ROC e AUC

1.0 A

0.8 4

o
o

True Positive Rate
o
IS

0.2 1

— Naive Bayes (AUC = 0.95)
0.04

0.0 0.2 0.4 0.6 0.8 10

False Positive Rate

Fonte: Captura de tela realizada pela equipe (2024).
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Explicagdo da figura 9:

Eixo X (FPR - False Positive Rate): E a taxa de classificacdes erradas entre os exemplos
negativos (noticias genuinas classificadas incorretamente).

Eixo Y (TPR - True Positive Rate): E a taxa de classificacbes genuinas entre os
exemplos positivos (noticias falsas).

AUC (Area Sob a Curva): O valor de AUC (Area Under the Curve) é 0,95, mostrando
que o modelo funciona na separacdo de noticias falsas de verdadeiras. O valor de AUC
préximo de 1 indica eficécia.

A curva ROC ilustrada evidencia que o modelo Naive Bayes adotado tem uma
capacidade de discriminar entre noticias verdadeiras e falsas, com uma taxa de verdadeiros
positivos e uma baixa taxa de falsos positivos, com o resultado em identificacdo de noticias

falsas.

» Matriz de Confuséo: Analisamos os erros de classificacao.

Figura 10 - Criacdo da Matriz

plt.show()

Fonte: Captura de tela realizada pela equipe (2024).

A Figura 11 abaixo é a matriz de confusdo resultante ao executar 0 modelo Naive Bayes
treinado pelos dados de noticias falsas. Uma matriz de confuséo € uma das informacdes que
normalmente se usa para tracar o desempenho visual de um algoritmo de classificacéo, de

modo que se possa examinar minuciosamente as previsoes corretas e erradas de um modelo.
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Figura 11 - Matriz de Confuséo

Fake

True label

Real 1

6000

5000

4000

- 3000

-2000

- 1000

Fake Real
Predicted label

Fonte: Captura de tela realizada pela equipe (2024).

Explicacdo da figura 11:

Eixo Y (Rotulo Real): Representa os rotulos reais das amostras no conjunto de
dados (Fake e Real);

Eixo X (Rotulo Previsto): Representa os rétulos previstos pelo modelo (Fake e
Real); Quadrantes:

Verdadeiros Positivos (6511): NOmero de noticias falsas preditas
corretamente;

Falsos Negativos (353): Numero de noticias falsas que sdo preditas como
verdadeiras;

Falsos Positivos (1440): Numero de noticias verdadeiras que sdo preditas como
falsas;

Verdadeiros Negativos (4321): Numero de noticias verdadeiras preditas
corretamente.

A matriz de confusdo revela que o classificador Naive Bayes € preciso, especialmente

na tarefa de identificar noticias falsas, com 6511 previsdes corretas. No entanto, também revela
um nuamero de falsos positivos (1440), indicando que o classificador erra ao rotular algumas
noticias verdadeiras como falsas. Portanto, um olhar mais atento para os erros sera bastante

instrutivo ao tentar ajustar o classificador.
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stopwords =
data_file
data_file["

text = " °

wordcloud =

Figura 12 - Criacao da WordCl

Wordcloud: Visualizamos as palavras mais frequentes nas noticias.

oud

str).fillna('")

data_file['t

i(stopwords=stopwords, width=1600, height=800, background color="white"”, colormap="Set2").generate(text)

plt.figure(figsize=(20, 10), facecolor:
1t .imshow(wordcloud, interpolation="b

.axis(‘off")

plt.tight_layout(pad=0)

plt.show()

Fonte: Captura de tela realizada pela equipe (2024).

A figura 13 abaixo € uma nuvem de palavras feita usando o conjunto de dados anotado

de noticias utilizado no projeto. A nuvem de palavras é um tipo de diagrama que mostra de

maneira visual as palavras mais dominantes usadas em uma determinada extensdo de texto

para fins de andlise. Cada palavra na nuvem é de tamanho relativo dependente do niumero de

vezes que € repetida no conjunto de dados.

Figura 13 - WordCloud

Fonte: Captura de tela realizada pela equipe (2024).

Explicagdo da figura 13:

Palavras mais destacadas: As palavras mais destacadas na nuvem, como
"pessoa”, "disse", "Trump"”, "um", "vai", "EUA" e "pais", sdo as que tém maior
frequéncia de repeticdo nas noticias coletadas. 1sso revela que essas palavras

sdo as mais prevalentes no conteudo das noticias, independentemente do
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assunto;
* Analise de Contexto: Palavras como "Trump"”, "people”, e "US" indicam
topicos relacionados a politica e a noticias nacionais, que sdo fortemente o
epicentro da desinformagédo. O uso das palavras "said" e "will" indica citagOes e
previsdes, 0 que é outra marca das fake news.
A nuvem de palavras € uma representacdo visual direta das palavras mais comuns
usadas em um contexto de noticias e, portanto, pode ser usada para inferir o topico do qual

mais se fala.

3. CONSIDERACOES FINAIS

Neste projeto, ilustramos como utilizar técnicas de ciéncia de dados e aprendizado de
maquina para detectar noticias falsas. Utilizamos um grande volume de dados, técnicas de
processamento de linguagem natural e vetorizagdo TF-IDF, junto com o classificador
Multinomial Naive Bayes, para desenvolver um modelo capaz de identificar noticias com alta
precisdo. As analises ROC, matriz de confusdo e nuvem de palavras mostram que o modelo €
capaz de diferenciar entre noticias falsas e reais.

A aplicagdo pratica deste projeto é significativa. A ferramenta criada pode ser usada em
plataformas de noticias e midias sociais para limitar a disseminacdo de noticias falsas. Este
método é flexivel e escalavel, permitindo a adicdo continua de novos dados e técnicas,
tornando-se uma base solida para pesquisas futuras. O uso de técnicas de aprendizado de
maquina e ciéncia de dados se mostra uma abordagem na erradicacdo da desinformacao,

reforgando a importancia de solugdes tecnoldgicas para problemas sociais criticos.
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