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APLICAGOES PRATICAS DO PADRAO IEEE 1149.1 PARA PORTA DE ACESSO
DE TESTE E ARQUITETURA DE VARREDURA DE LIMITE

Wellington da Silva Gaedke! e Renato Kazuo Miyamoto?
RESUMO

Este artigo aborda as aplicagbes do padrao IEEE 1149.1 (JTAG) para teste e reparo
de placas de circuito impresso complexas, destacando os desafios impostos pela
miniaturizacdo e pela falta de acesso a diagramas esquematicos. Apresenta a
arquitetura de varredura de limites (boundary scan), descrevendo os componentes
essenciais, como células de teste, controlador TAP e registradores de instrugao,
além da linguagem BSDL, essencial para se utilizar com eficacia o padréo.
Utilizando ferramentas open-source (OpenOCD) e um depurador J-Link, demonstra-
se como realizar o acesso e controle de registradores em um FPGA Lattice,
detalhando a identificacdo de pinos, configuragdo de arquivos e execugao de
instrucdes. Os resultados comprovam a eficacia do método para controle de pinos,
diagnostico de interconexbes e simulagdo de sinais, mesmo sem acesso a
programagao interna do circuito. O estudo evidencia a viabilidade de técnicas
baseadas em JTAG para reparos em sistemas embarcados, utilizando ferramentas
de baixo custo e contribuindo na manutengdo em equipamentos criticos.
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Practical Applications of the IEEE 1149.1 Standard for Test Access Port
(TAP) and Boundary-Scan Architecture

ABSTRACT

This paper examines applications of the IEEE 1149.1 standard (JTAG) for testing
and repairing complex printed circuit boards, focusing on challenges arising from
miniaturization and limited access to schematic diagrams. It details the boundary
scan architecture, describing key components including test cells, TAP controller,
instruction registers, and the essential BSDL language for effective standard
implementation. Using open-source tools (OpenOCD) and a J-Link debugger, the
study demonstrates register access and control in a Lattice FPGA, covering pin
identification, file configuration, and execution of instructions. Results validate the
method's effectiveness for pin control, interconnection diagnostics, and signal
simulation, even without access to the circuit's internal programming. The research
confirms the viability of JTAG-based techniques for embedded system repairs using
low-cost tools and contributing to the maintenance of critical equipment.
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1 INTRODUGAO

O aumento da complexidade e miniaturizacdo de sistemas embarcados e
placas de circuito impresso, tem possibilitado grandes avangcos e melhorias em
sistemas de infraestrutura critica, e consequentemente a popularizacdo de
tecnologias avangadas, em questdo de velocidade e processamento, para o meio
comum (Parker, 2003).

Essas questbes geraram preocupacgdes, ja antes do inicio do século XXI,
sobre como testar placas de circuito impresso (PCB, na sigla em inglés para Printed
Circuit Board) de multiplas camadas, cujos circuitos estavam sendo cada vez
menores e localizados em pads, e cuja interferéncia dos testes nos sinais da placa
precisava ser minima. Para os fabricantes de PCB, o foco estava nesses desafios,
enquanto para o usuario final, a preocupagao era com a possibilidade de realizar
reparos em placas sem ter o diagrama do circuito ou a programagao dos dispositivos
(Bennetts; Ley; Bales, 2022).

Em 1990 foi criado o padréo IEEE 1149.1, cuja ultima revisdo foi feita em
2013. Esse padrao, denominado Porta de Acesso de Teste (TAP, na sigla em inglés
para Test Access Port) e varredura de borda, descreve a estrutura de células de
varredura, suas funcionalidades, a maquina de estado responsavel pelo controle
dessas células (TAP Controller) e a interface de comunicagdo (Protocolo JTAG),
além da estrutura da documentacdo para se fazer uso dessas arquiteturas. Esse
padrdao é implementado pelos fabricantes dos Circuitos Integrados (Cls), e
atualmente todos os circuitos FPGA, CPLD e circuitos com nucleo ARM e RISC-V
possuem suporte a este padrao (Maunder; Tullos, 1990).

Dentre as funcionalidades que esse padrao fornece, esta a possibilidade de
controlar individualmente pinos de entrada/saida dos circuitos, podendo enviar
padrées para simular sinais de controle ou comunicagdo. Também €& possivel
capturar o registro das células de varredura através do qual é possivel identificar
possiveis padrées nos pinos, de protocolos de comunicacdo, por exemplo, sem a
necessidade de ter conhecimento de como foi programado aquele CIl. Além disso

também é possivel congelar o estado dos pinos do Cl, fazendo com que se tornem
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inalterados para sinais externos. Dentre outras instru¢bées que sao descritas nos
arquivos BSDL especificos de cada Cl (ARM Limited, 2022).

Existem diversas empresas que fornecem dispositivos de depuragdo com
suporte ao JTAG. No entanto, esses dispositivos costumam estar atrelados aos
softwares e/ou Cl dos proprios fabricantes, além do firmware e, em casos como da
empresa XJtag, aos arquivos Gerber da placa. Alguns casos, como por exemplo da
Intel, s&o fornecidos apenas a funcionarios.

Esses dispositivos costumam ser extremamente caros, e dado as limitagdes
descritas anteriormente, sao dificeis de torna-los viaveis em servigos de reparo.
Porém existem alternativas baseadas em Chips de comunicagdo com suporte JTAG
como o FT2232H da fabricante FTDI, que podem ser utilizados com software
opensource como OpenOCD ou urdtag, ou alguns modelos basicos da Xilinx e
SEGGER, que possuem suporte nés software citados. Apesar desses modelos
muitas vezes nao possuirem suporte a depuragao de nucleo, o software OpenOCD
possibilita o acesso distinto aos TAPs do nucleo e do Boundary Scan (FitzPatrick,
2019).

A grande dificuldade em utilizar modelos de depuradores genéricos e software
opensource, € a complexidade da configuragcado, e a necessidade de conhecer em
profundidade os aspectos relacionados a depuracdo do Cl em questdo e do
software, pois essas ferramentas nao costumam ser automatizadas ou possuirem
interface grafica (Rempel, 2019).

A dificuldade de se fazer reparos em placas complexas, ou mesmo
diagnosticar sistemas com multiplos moédulos (sem realizar troca de pecgas), que em
alguns casos podem custar centenas de milhares (como casos presenciados pelo
proprio autor), alinhado a dificuldade em se obter ferramentas de diagndstico
avangadas no Brasil, justifica a necessidade de conhecer e divulgar a utilidade e
usabilidade desse padrdo com ferramentas opensource, o que sera tema deste
artigo (Santos, 2023).

Nesse sentido, a motivagdo desse trabalho consiste em apresentar um
método eficaz e de relativo baixo custo para acessar e utilizar o padrao 1149.1

implementado em circuitos, destacando seus beneficios e possibilidades para o
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reparo de placas de circuito. Para isso, foi utilizado o servidor de depuragéao on-chip
OpenOCD e o depurador SEGGER J-link Base.

Uma breve introducédo sobre as contribuicdes e as caracteristicas do tema
proposto nesse trabalho sdo apresentadas nesta sec¢do. A sequéncia deste trabalho
esta organizada em 4 sec¢des, a saber: a Sec¢ao 2 contempla a fundamentacgao teori-
ca, abordando os principais conceitos e estudos relacionados ao tema; a Secéao 3
descreve a metodologia adotada para o desenvolvimento da pesquisa; a Secéo 4
apresenta e discute os resultados obtidos; por fim, a Se¢do 5 reune as conclusdes

do estudo, destacando as contribuicdes e possiveis direcoes para trabalhos futuros.

2 ARQUITETURA DE VARREDURA DE LIMITES PELO PADRAO IEEE 1149.1

O padrao IEEE 1149.1, também conhecido como JTAG (Joint Test Action
Group), foi desenvolvido com o objetivo de viabilizar o teste de circuitos integrados e
placas de circuito impresso em contextos em que os métodos tradicionais de acesso
fisico se tornam limitados ou inviaveis. Esse padrédo define uma Porta de Acesso de
Teste (TAP — Test Access Port), composta por sinais dedicados (TDI, TDO, TCK,
TMS e, opcionalmente, TRST), que permite o controle e a observagdao de
dispositivos digitais de forma padronizada. Através dessa interface, € possivel
aplicar sequéncias de teste diretamente aos registradores internos dos
componentes, sem a necessidade de sondas externas ou pontos de teste fisicos, o
que reduz a complexidade e o custo das etapas de verificagdo e depuragao (IEEE,
2013).

A arquitetura de varredura de limite (boundary scan), especificada pelo
mesmo padrao, introduz registradores de varredura ao longo das entradas e saidas
dos circuitos integrados, possibilitando o controle e a leitura do estado légico de
cada pino de forma serial. Isso permite a realizacdo de testes de interconexao entre
dispositivos montados em uma placa, bem como a deteccao de falhas como curtos-
circuitos, pinos soltos ou conexdes incorretas. Além dos testes estruturais, a

arquitetura também é amplamente utilizada em aplicagbes de depuragdo de
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sistemas embarcados e na programacdo de dispositivos como FPGAs e
microcontroladores (Mazidi; Mazidi; Mckinlay, 2007).

Cada célula 1/0 (Input/Output) do dispositivo € suplementada com um
elemento de memoaria chamado célula de varredura de limite, que sdo configuradas
como registradores de deslocamento paralelos. Assim, cada célula pode realizar a
captura de dados que séo carregados pelo nucleo do dispositivo para suas saidas, e
o carregamento de dados ja existentes na célula de varredura diretamente para a
respectiva saida do dispositivo, conforme ilustra a Figura 1 (Bennetts; Ley; Bales,
2022).

Figura 1 — Principio da arquitetura de varredura de limites.
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Fonte: Bennetts (2022).

Os dados podem ser enviados para as células através do registrador de
deslocamento de maneira serial, iniciando por um pino dedicado de entrada do
dispositivo, chamado “Test Data In” (TDI) e terminando e terminando em um pino
dedicado de saida, chamado “Test Data Out” (TDO). Ainda ha dois outros pinos
dedicados, chamado “Test ClocK” (TCK) e “Test Mode Select” (TMS), que controla o
modo de operacao dos registradores (Bennetts; Ley; Bales, 2022).

A Figura 2 ilustra uma célula de varredura basica universal. A célula possui
quatro modos de operacao, a saber: normal, update, capture, e serial shift. O
elemento de memodria € mostrado como um flip-flop tipo-D com multiplexacado de

dados nas etapas inicial e final do processo. Durante 0 modo normal, a célula
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transmite o dado de entrada diretamente para a saida. No modo capture, o valor
presente no pino de entrada paralela (Pl) é armazenado no flip-flop. No modo shift,
os dados sdo deslocados em série pelo registrador de deslocamento. Por fim, no
modo update, o valor armazenado é transferido para o registrador de saida,
atualizando o pino de saida (PO). A multiplexagcao nas entradas e saidas possibilita

essa operacao flexivel em diferentes etapas do processo.

Figura 2 — Célula basica de varredura de limites.
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Fonte: Bennetts (2022).

A Figura 3 mostra a arquitetura de chip da IEEE (Institute of Electrical and
Electronics Engineers) 1149.1, proposta pela organizacdo JTAG (Joint Test Action
Group) apds nove anos de discusséao.

Figura 3 — IEEE 1149.1 Arquitetura de chip
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Fonte: Bennetts (2022).
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A Figura 3 apresenta os seguintes elementos:

e Um conjunto de quatro pinos dedicados — Test Data In (TDI), Test Mode
Select (TMS), Test Clock (TCK), Test Data Out (TDO) e um pino opcional,
Test Reset (TRST). Estes pinos séo coletivamente chamados de Test Access
Port (TAP);

e Uma célula de varredura de limites em cada pino de entrada e saida primarios
do dispositivo, conectados internamente para formar um registrador serial de
varredura de limites;

¢ Uma maquina de estados finitos denominada Controlador TAP, com entradas
TCK, TMS e TRST;

e Um Registrador de Instrugdes (IR) de n-bit (n >= 2);

e Um registrador de By-pass de 1-bit;

e Um registrador opcional de 32-bit, chamado Registrador de Identificagdo
(Ident), que carrega um codigo de identificagdo permanente do dispositivo.

Em qualquer momento, apenas um registrador pode estar conectado de
TDI para TDO. O registrador selecionado é detectado pela decodificacdo da saida

do Registrador de Instrucao (IR).

2.1 O REGISTRADOR DE INSTRUGOES

O Registrador de Instrugdo tem uma secgéo de deslocamento conectada ao
TDI e ao TDO, e uma secgao de retengado, que mantém a instrugéo atual, conforme
ilustra a Figura 4.
Os sinais de controle do IR se originam do controlador TAP e podem causar um
deslocamento para dentro (shift-in), um deslocamento para fora (shift-out) através da
secao de mudancga do IR, ou fazer com que o conteudo da seg¢do de mudanga seja
passado para a seg¢ao de espera (operagao update). O IR deve ter pelo menos 2-bits
de comprimento, para permitir a codificagdo das quatro instrugdes obrigatérias — By-

pass, Sample, Preload, Extest — mas nao tem um comprimento maximo definido.
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Figura 4 — O Registrador de instrugdes
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Fonte: Bennetts (2022).

2.1.2 OPERAGOES DO REGISTRADOR DE INSTRUGOES

As instrugcdes sdo comandos padronizados que sao interpretados pelos
registradores e pelo TAP Controller. H4 comandos obrigatorios, os quais o Cl deve
dar suporte para se adequar ao padrdo IEEE 1149.1, e instrugbes opcionais, as
quais o fabricante pode ou nao implementar, mas cuja funcionalidade também é
padronizada.

Instru¢des obrigatdrias:

e BYPASS: Deve receber um codigo all-1s. Faz com que o registrador de
Bypass seja colocado entre os pinos TDI e TDO.

e SAMPLE e PRELOAD: Selecionam o registrador Boundary-scan. A instrugao
SAMPLE configura as células para amostrar (capture) valores que se movem
para o dispositivo. A instrucdo PRELOAD é usada para carregar valores
conhecidos nas células de varredura. Os codigos para essas instrugdes néo
séo definidos.

e EXTEST: Seleciona o registrador Boundary-scan preparatério para teste de
interconexao. A partir da revisdo de 2001 do padr&o, n&o possui mais cédigo
definido.

Instrugdes opcionais:

e-tec Revista de Tecnologia e Ciéncia, (ISSN 2358-5528), V. 11, N. 1, p. 1-27, 2025

8



N

J‘) UniSENAIrr
ARTIGO E-TEC

e |INTEST: Testa a logica interna do circuito.

e |IDCODE: Realiza a leitura do cédigo de identificacao do dispositivo.

e RUNBIST: Inicia uma rotina interna de autoteste e coloca o registrador
pass/fail result entre TDI e TDO.

e CLAMP: Direciona valores das células de varredura para as saidas do
dispositivo, e entdo seleciona o registrador Bypass entre TDI e TDO.

e HIGHZ: Coloca todas as saidas em modo de alta impedancia (high-Z), mas

deixa o Bypass como registrador selecionado.

2.2 FUNCIONAMENTO DO CONTROLADOR TAP

O controlador TAP é uma maquina de estado finito implementada no CI, que
possibilita o envio de sinais de controle para os registradores, atravé da interface
JTAG. Os comandos enviados, alteram os estados do controlador, que seleciona o
registrador que ira atuar. A Figura 5 mostra os sinais de entrada e os estados do
controlador TAP.

Figura 5 — Visado Geral do Controlador TAP
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Fonte: Bennetts (2022).

Os terminais obrigatérios séo:

e Test Data In (TDI): Entrada serial de dados de teste, com valor padréo 1.
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e Test Data Out (TDO): Saida serial de dados de teste, com valor padraode Z e
ativo somente durante uma operacao de deslocamento.
e Test Mode Select (TMS): Sinal de controle de entrada serial, com valor
padrao 1.
e Test Clock (TCK): Reldgio de teste dedicado, qualquer valor conveniente.
Terminal opcional:
e Test Reset (TRST): Reinicializagéo assincrona do controlador TAP com valor
padrao 1 e ativo em low.
TMS e TCK (e TRST) vao para o controlador de uma maquina de estados finitos,
que produz os varios sinais de controle. Existem sinais dedicados ao IR (ClockIR,
ShiftiR, UpdatelR) e sinais genéricos para todos os registradores de dados
(ClockDR, ShiftDR, UpdateDR), e sinais genéricos Select, Reset e Enable. O
registrador de dados que responde é aquele habilitado pelos sinais de controle
condicional gerados nas saidas paralelas do IR, de acordo com a instrugao
especifica.
A Figura 6 mostra a tabela de estados para o controlador TAP. O valor nos
arcos de transicdo € o valor de TMS. Uma transicdo de estado ocorre na borda

positiva de TCK e os valores mudam na borda negativa de TCK.

Figura 6 — Diagrama da tabela de estados do controlador TAP
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O controlador TAP inicializa no estado Test-Logic-Reset. Enquanto TMS
permanece em 1, o estado permanece inalterado. Por o sinal de TMS em nivel baixo
causa uma transigao para o estado Tun-Test/Idle.

Com uma sequéncia um-um o controlador passa para o estado Select-IR-
Scan, podendo passar pelos demais estados conforme necessarios. A Uultima
operacédo é Update-IR, onde a instrugdo carregada no Shift-IR € transferida para a
segao hold do Registrador, e se torna a instrugao atual. Com isso o registrador de
dados identificado pela instrugdo atual substitui o IR como registrador de destino
entre TDI e TDO. E com isso é possivel manipular o registrador de dados de destino
com as instrugcdes genéricas.

Em geral, um controlador TAP requer quatro flip-flops para manter os
valores de certos sinais de saida. O decodificador de proximo estado adicional e a

I6gica do decodificador de saida adicionam outros 20 a 40 gates.

2.3 FORMATOS DE DADOS RELACIONADOS

2.3.1 BOUNDARY-SCAN DESCRIPTION LANGUAGE (BSDL)

O Boundary Scan Description Language (BSDL) € um subconjunto do VHDL,
que descreve como o IEEE 1149.1 é implementado no dispositivo e como ele opera.
Um dos maiores usos do BSDL € a capacidade de desenvolvimento de ferramentas
para automatizar os processos de testes baseados na IEEE 1149.1. Teradyne
estima que criar testes padrdes para micrprocessadores normalmente requer
aproximadamente sete semanas. Enquanto que criar testes para
microprocessadores com suporte a IEEE 1149.1 leva aproximadamente duas horas
(Bennetts; Ley; Bales, 2022).

Os arquivos BSDL para dispositivos com varredura de limites sdo fornecidos
pelos proprios distribuidores desses dispositivos. Uma descricdo BSDL para um
dispositivo consiste dos seguintes elementos:

e Declaragbes de entidades: essa secao inicia com uma “entity statement” e

termina com um “end statement”.
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e Parametros genéricos: E um paraetro que pode vir de fora da entidade ou se
padrdo na mesma, como um tipo de pacote de encapsulamento ou a
descricao fisica de um pino.

e Descricdo de portas logicas: Da nomes para os pinos I/O (pinos de sistema e
TAP) e denota sua natureza, como input, output, bidirecional.

e Declaragcbes de Uso: Se refere a definicdes externas encontradas nos
pacotes.

e Mapeamento de Pinos: Fornece um mapeamento dos sinais Iégicos para os
pinos fisicos de determinado dispositivo.

¢ Identificacdo da porta de comunicagao: Define os estados dos pinos do TAP
dos dispositivos.

e Descricdo do Registrador de Instru¢des: Identifica as caracteristica
dependentes do dispositivo do Registrador de Instrugdes.

e Descricao do registrador de acesso: Define qual registrador sera posto entre
TDI e TDO para cada instrugao.

e Descricdo do Registrador de varredura: Contém uma lista das células de
varredura de limites, junto com informagdes a respeito do tipo de célula e
controle associado.

A seguir, sdo detalhados os aspectos metodoldgicos deste trabalho, que segue
um processo sistematico para a configuragdo e utilizagdo do OpenOCD em
operagodes de depuracédo via JTAG. O fluxo inicia com a configuragao do OpenOCD,
criacdo dos arquivos de configuracdo e identificagcdo dos pinos JTAG. Apods
inicializar o OpenOCD e estabelecer a comunicacao Telnet, verifica-se a cadeia TAP
com scan_chain e o arquivo BSDL. Por fim, executam-se comandos irscan e drscan

para controle e teste da interface JTAG.

3 METODOLOGIA

Nesta secdo sera apresentada os aspectos metodologicos utilizados neste
trabalho, com a finalidade de demonstrar o método de configuracdo do software

OpenOCD para utilizar um depurador JTAG genérico e acessar o TAP de um ClI,
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possibilitando o acesso aos registradores e aos dados do Boundary Scan, e a
utilizacdo do arquivo BSDL do dispositivo para realizar o correto controle e
interpretacdo do Boundary Scan. O fluxograma da Figura 7 ilustra os principais
passos para se ter acesso a execugao das instrucoes.

Para isso, foi utilizado uma placa responsavel pela comunicagdao entre um
equipamento ECG e um Tomaografo, que possui um FPGA da Lattice Semi., com
numero de série LCMXO2-7000HC-5TG144C. Nao existe nenhum propodsito
relacional na utilizacdo especifica da placa em questdo, serve apenas a titulo de
demonstragado de que o padrdo € implementado em diversos circuitos. A Figura 8
mostra a placa utilizada, com o depurador J-Link conectado aos terminais JTAG.
Para comunicacdo com o TAP foi utilizado o depurador SEGGER J-link, conectado
aos pinos TMS, TCK, TDO, TDI e GND do conector. A ordem dos pinos ndo costuma

ser padrao em nenhuma aplicagao, variando de acordo com o projeto da placa.

Figura 7 — Principais passos acessar os registradores.

Fonte: Elaborado pelo autor (2025)

Como o projeto da placa (Figura 8) n&o é fornecido aos usuarios, e apesar do

conector estar identificado como JTAG, foi necessario utilizar um multimetro em
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modo de continuidade para identificar os pinos e a ordem correta, com o auxilio do
datasheet do FPGA.
Figura 8 — Depurador j-Link e PCB utilizados.

Fonte: Elaborado pelo autor (2025).
Para que o OpenOCD consiga se comunicar tanto com o depurador quanto

com o FPGA em questao, € necessario informar arquivos de configuragao (.cfg) para
eles. Existem arquivos de configuragao para os depuradores com suporte, como é o
caso do J-link, bastando alterar determinadas caracteristicas.

Ja para os Cls, existem arquivos genéricos para modelos mais comuns como
o stm32, para o FPGA utilizado foi necessario criar um arquivo de configuragao
préprio para o TAP. Durante a instalagdo do OpenOCD, é necessario personalizar a
instalacao, para que ele forneca suporte ao adaptador J-Link através de comandos
passados ao script de instalacao.

Apos iniciar o OpenOCD com as configuragdes corretas, € possivel se
comunicar com o servidor RPC através de uma porta TCP, permitindo executar
comandos Tcl e receber os resultados, além de possibilitar a criagao de scripts. A
Figura 9 mostra o OpenOCD apds inicializado e conectado ao servidor telnet.

No arquivo de configuragao do depurador € necessario informar o protocolo
de comunicagao que sera utilizado. Ja no arquivo de configuracdo € necessario
informar as caracteristicas do TAP. Vale ressaltar que existem Cl que possuem TAP
individuais compartilhando o mesmo barramento, que precisam ser configurados
separadamente e acessados por bits diferentes do registrador. Diferentes TAPs

possuem diferentes terminagdes nos nomes, sao elas: bs, cpu, etb, flash, jrc e tap.
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Assim, torna-se necessario verificar o datasheet para verificar a estrutura e

quantidade do tap e o arquivo BSDL para verificar os bits relacionados a cada TAP.

Figura 9 — Estado do terminal apés inicializagao correta.

f target/macho ¢ fg
86-gafbdo1b0a-c o P5-13-01:38)

043 (mfg: 0x021 (Lattice Sem

connections
ion on tcp/4sss

Enabled TdCode Expected TrLen IrCap TrMask

0 lcmxo2.tap 0x012bd0s3 0x012bd043 8 0x@5 Oxff

Fonte: Elaborado pelo autor (2025).
No caso de FPGA ou CPLD a terminacgao € tapname.tap, para este Cl existe apenas

um tap. A Figura 10 mostra a configuragéo do depurador e do CI.
Figura 10 — Configuracao do depurador e TAP do FPGA.

adapter driver jlink
adapter speed 6000
transport select jtag

Ao Agdes Editar Extir Auds

jtag newtap lcmxo2 tap -irlen 8 -expected-id ©x012bd@43 -ircapture @0x5 -irmask @xFF

pld create lcmxo2.pld lattice -chain-position lcmxo2.tap
init

Fonte: Elaborado pelo autor (2025).
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Através do arquivo BSDL do FPGA, foi possivel obter aos valores referentes

as instrugdes suportadas, as funcionalidades das células Boundary Scan, e realizar

a interpretacdo dos dados recebidos em resposta aos comandos. A placa em

questdao também, também possui LED’s de status, os quais foi possivel controlar

através do Boundary Scan, verificando fisicamente o funcionamento. O Quadro 1

apresenta uma relagdo com as instrugdes executadas, os respectivos registradores

acessados, e a funcionalidade.

Quadro 1 — Instrugbes executadas com respectivos registradores de acesso.

Instrugao Funcionalidade Registro acessado
IDECODE Leitura Idcode Idecode
BYPASS Bypass registro Boundary Scan. Bypass
I/0 com fungBes normais
CLAMP Trava outputs em valores Bypass
preload. Inputs normais.
HIGHZ Impede sinais inputs e outputs. Bypass
SAMPLE/PRELOAD Sample, leitura Boundary Scan. Boundary Scan
Preload carrega dados nos bits
Boundary Scan.
EXTEST Envia os dados Preload para as Boundary Scan
células Boundary Scan
Dinamicamente.

4 APRESENTAGAO E DISCUSSAO DOS RESULTADOS

Fonte: Elaborado pelo autor (2025).

De acordo com o arquivo BSDL ha suporte para as seguintes instrugdes, com
seus respectivos bits de acionamento: EXTEST(0x15), SAMPLE/PRELOAD(0x1C),
BYPASS(0xFF), IDCODE(0xEO), HIGHZ(0x18), CLAMP(0x78). Ainda, é importante

salientar que tanto o BSDL quanto as respostas do Boundary Scan fornecem os
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valores das instrugdes e dados como binario, mas para ser fornecido como valido ao
OpenOCD é necessario que estejam em Hexadecimal. As instrugdes sdo passadas

para o registrador de instru¢des da seguinte forma:

irscan <tap> <instruction>
Para ler ou escrever dados no registrador de dados, ¢é utilizado o comando:

drscan <tap> <length DR> <value>

No campo length DR é colocado o tamanho do registro Boundary Scan, nesse
caso 664 bits, j4 o campo value é colocado o valor que se deseja enviar ao
Boundary Scan, e dever ser do mesmo tamanho do registro, € aceitavel valores
hexadecimal(0x) e binario(0b), para realizar a leitura é enviado apenas o valor O.

A instrucdo IDCODE retorna o ID do fabricante implementado no chip, que
também pode ser encontrado no BSDL, além de ser util para identificar possiveis
falsificagdes também serve como um teste primario para a comunicagao com o TAP.

A Figura 11 mostra a implementagdo do mesmo.

Figura 11 — Execugéo e leitura da instrugdo IDCODE.

Fonte: Elaborado pelo autor (2025).
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A instrucdo BYPASS seleciona o registrador de bypass, que possui 1 bit.
Essa instrucdo é util quando se testa cadeias JTAG com mais de um ClI, limitando o
numero de bits a ser lido o registrador de dados, caso néo se deseje ler os dados de
um ou outro Cl, além de aumentar o tempo de resposta ja que o registro € serial. No
caso da placa em questao, nao teve muita utilidade funcional. A Figura 12 mostra a
execucao dessa instrugdo. Tentativas de ler o registro Boundary Scan, retornam um
padrao de 0x0. Apds realizar o reset da interface, o registro Boundary Scan néo esta

mais disponivel para leitura.

Figura 12 — Execugéao da instrugéo bypass.

Chip Debugger
> scan_chain
TapName Enabled IdCode Expected IrLen IrCap IrMask

2000006
0ooebeee
> drscan lcm
00000000

Fonte: Elaborado pelo autor (2025).

A instrugdo HIGHZ é um método de seguranga em testes com multiplos Cls,
onde os pinos de um CIl podem ser colocados em estado de alta impedancia, para
gue 0 mesmo nao seja afetado por outros Cl da cadeia, ou mesmo dispositivos néo-
JTAG em teste. A Figura 13(a) ilustra a execugdo da instrugdo, em que é possivel
verificar que a instrugcado causa alteragdes fisicas na placa, pela alteracdo do LEDs

de status da mesma, conforme observado na Figura 13(b).
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Figura 13 — Instrugdo HIGHZ: (a) Execugao da instrugao highz; (b) Alteragdo dos LEDs de

status apds execucédo de highz.
HemPoi-

Arquivo AgSes Editar Exidie Aluda

Trying :
Connection
Trying 127.0.¢
Connected to local
Escape character
Open On-Chip Debugger
> scan_chain
TapName Enabl TdCode Expected Irlen IrCap IrMask

0x012bd043 8x012bd043 8 0x05 Oxff

> drscan lc
0555555555

5b55535555¢

2000000000006000000000000000000000000000

(b)
Fonte: Elaborado pelo autor (2025).
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A instrucdo CLAMP captura o estado do registro Boundary Scan e faz com
que os pinos de saida sejam controlados pelo registro, isolando os pinos de saida da
I6gica interna e os mantendo com os valores capturados, enquanto os pinos de
entrada continuam controlados pela logica interna e passiveis de ser alterados por
sinais externos. Util para testar o comportamento do Cl em relacdo a sinais externos

e como os sinais de saida do Cl afetam demais periféricos conectados a placa.
Figura 14 — Execugéao da instrugdo CLAMP.

1lington® WKali)-[~]

$ telnet localhost 4444
Trying ::1...
Connection failed: Conexao recusada
Trying 127.0.0.1...
Connected to localhost.
Escape character is '"*]'.
Open On-Chip Debugger
> scan_chain

TapName Enabled IdCode Expected IrLen IrCap IrMask

0 lcmxo2.tap 0x012bd043 0x012bd043 8 0x05 0xff

> irscan lcmxo2.tap 0x1C

> drscan lcmxo2.tap 664 0
0555555555585555d55555a555556555b5553555555555f555055505550555550505055505550505555f5d55555555
5555555555555555555055505551515450555055505559555¢515558535€555555555055

> irscan lcmxo2.tap ©0x78

> drscan lcmxo2.tap 664 0
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000

>

Fonte: Elaborado pelo autor (2025).
As instrugbes CLAMP, HIGHZ e BYPASS, selecionam o registrador de

bypass, ou seja, ndo € possivel ler ou escrever no registro boundary scan ao
executar essas instrugoes.

A instru¢gdo SAMPLE/PRELOAD possui duas fungées, SAMPLE captura os
dados atuais do Boundary Scan, e PRELOAD pré-carrega dados no Boundary Scan,
esses dados s&o aplicados ao Boundary Scan apds executar a fungdo CLAMP ou
EXTEST. Apos carregar essa instrugdo no registrador, as fungdes de carregamento
e captura pode ser controlados com “drscan”. A Figura 15 mostra a execugao dessa

instrucdo imda em um loop while, o que permite capturar uma sequéncia continua de
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dados de cada pino. E possivel comparar as sequéncias de bits com assinaturas de

protocolos de comunicagao, sinais de clock, etc.

Figura 15 — Captura de dados do BSR utilizando a instru¢gdo SAMPLE com lago while.

set contador 0
while {$contador < 30} {
irscan lcmxo2.tap 0x1C

set bsr [drscan lcmxo2.tap 664 0]

echo "BSR: $bsr"
incr contador

sleep 10

BSR: ©555555555585555d55555a555556555b555355555d555f555055505550555550505055505550505555F5d555
5555555555555555555555550555055515f5450555055525559555¢515558535€555555555055
BSR: ©555555555585555555555a555556555b555355555d555f555055505550555550505055505550505555F5d555
5555555555555555555555550555055515f5450555055505559555¢515558535e555555555055
BSR: ©555555555585555d55555a555556555b5553555555555F555055505550555550505055505550505555F5d555
5555555555555555555555550555055515f5450555055505559555¢515558535e555555555055
BSR: ©555555555585555d55555a555556555b5553555555555f555055505550555550505055505550505555F5d555
5555555555555555555555550555055515F5450555055505559555¢515558535e555555555055

1,0-1 Topo

Fonte: Elaborado pelo autor (2025).

A instrucdo EXTEST ¢é utilizada em conjunto com a fungédo
SAMPLE/PRELOAD, assim como CLAMP, mas com a diferenca de que além de
carregar os pinos de saida com valores especificos, faz o monitoramento dos pinos
de entrada, e diferente da instrucdo CLAMP que congela as saidas em estados
especificos, com EXTEST é possivel realizar a atualizagdo continua do registro
Boundary Scan sem ter de retornar para a instrugéo preload. Essa instrugdo € mais
utilizada para verificar curto-circuto entre pinos do ClI, integridade de sinais entre Cls,
ou mesmo acionar circuitos passivos. A Figura 16(a) mostra a execugéao da instrugéo
EXTEST precedida da instrugdo PRELOAD. A Figura 15(b) mostra alteragdes nos
LEDs de status da placa.

e-tec Revista de Tecnologia e Ciéncia, (ISSN 2358-5528), V. 11, N. 1, p. 1-27, 2025

21



//;—:_
I Jﬁ)ni SENAIrr
o ARTIGO E-TEC

Figura 16 — Instrugdo EXTEST: (a) Utilizacao da instrugdo PRELOAD e extest; (b) Alteragdo nos

LEDs apo6s execugao das instrugdes.

pa08

drscan

E C
Open On-

Expected IrLen IrcC

(b)

Fonte: Elaborado pelo autor (2025).
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A metodologia adotada neste artigo demonstrou a viabilidade de utilizar
ferramentas open-source, como o OpenOCD, em conjunto com um depurador JTAG
genérico (J-Link), para acessar e controlar o TAP de um FPGA. A configuragao
personalizada dos arquivos .cfg, a identificagédo correta dos pinos JTAG, o estudo do
arquivo BSDL e da arquitetura do Cl alvo, sao essenciais para se ter sucesso com o
uso do OpenOCD.

Além disso, a execugao pratica de instrugdes como SAMPLE, HIGHZ e
EXTEST, aliada a verificagéo fisica dos resultados nos LEDs da placa e as saidas
de dados no terminal, validou a eficacia do método proposto. Essa estratégia nao
apenas comprova as possibilidades do padrao IEEE 1149.1 em cenarios de reparo e
diagnéstico em servigos ndo-OEM (Original Equipament Manufacturer), mas também
destacou a importancia de solugdes acessiveis e flexiveis para a engenharia de

sistemas embarcados.

5 CONSIDERAGOES FINAIS

Este estudo demonstrou a viabilidade e eficacia do padrao IEEE 1149.1
(JTAG) como uma ferramenta essencial para o teste, diagndstico e reparo de placas
de circuito impresso complexas, especialmente em cenarios onde o0 acesso a
diagramas esquematicos ou programacgao interna € limitado. A utilizagdo de
ferramentas open-source, como o OpenOCD, em conjunto com depuradores JTAG
genéricos, como o J-Link, mostrou-se uma alternativa acessivel e poderosa para
acessar e controlar os registradores de Boundary Scan em dispositivos que
oferecem suporte ao padrao.

Os resultados obtidos comprovaram a capacidade do padrdo JTAG para
realizar tarefas como controle de pinos, simulacdo de sinais, captura e analise de
dados de barramentos. A execugéao pratica de instrugdes suportadas pelo ClI, aliada
a analise do arquivo BSDL, destacou a importancia de uma configuragdo precisa e
do entendimento da arquitetura do dispositivo para o sucesso da metodologia.

Além disso, o estudo evidenciou o potencial dessa abordagem para ampliar

as possibilidades de manutengcdo em sistemas embarcados criticos, reduzindo
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custos e dependéncia de ferramentas proprietarias. A flexibilidade e o baixo custo
das solugdes apresentadas tornam-nas particularmente relevantes para cenarios
onde recursos sao limitados ou para servigos de reparo ndo-OEM.

Embora o método proposto demonstre potencial no reparo de placas de
circuito impresso, € importante ressaltar suas limitagdes: i) escopo restrito: os testes
foram realizados em um Unico modelo de FPGA, ndo abrangendo
microcontroladores, CPLDs ou sistemas com multiplos Cls, onde a implementagao
do padrao e as funcionalidades das intru¢gdes variam; ii) Foco especifico: o trabalho
priorizou 0 acesso a registradores do padrdo IEEE 1149.1, sem explorar técnicas
complementares (ex.: uso de osciloscopios e analisadores logicos), que
aumentariam a eficacia do diagnostico.

Essas limitacbes, no entanto, abrem oportunidades para pesquisas futuras.
Como sugestbes para trabalhos futuros, recomenda-se a exploragao de técnicas
automatizadas para interpretacdo e captura de dados do Boundary Scan, o
desenvolvimento de interfaces mais amigaveis para ferramentas open-source e a
aplicacdo do método em outros dispositivos, como microcontroladores e CPLDs.

Por fim, este trabalho refor¢ca a importancia do padrao IEEE 1149.1 como um
aliado indispensavel para a engenharia de manutencdo e o desenvolvimento de
sistemas embarcados, destacando seu papel na promocao de solugcdes sustentaveis

e eficientes para os desafios tecnologicos atuais.
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